—
NARODNA Narodna diafniéna spolo¢nost’, a.s.
N Dubravska cesta 14
E 2 I l I I | E DIALNIGNA S 841 04 Bratislava
SPOLOCNOSI Slovenska republika

Priloha €. 4 — Bezpecnostné opatrenia

1. Uvodné ustanovenia

Tato priloha stanovuje minimalne technické a organizacné poziadavky v oblasti ochrany osobnych tdajov, informacnej
a kybernetickej bezpecnosti, ktoré je Partner povinny dodrZiavat pri plneni tejto Zmluvy, Prilohy €. 5, t.j. pri spractvani
osobnych Udajov ako sprostredkovatel podla GDPR.

2. Organizacné opatrenia

2.1 Partner je povinny urcit zodpovednu osobu za informacnu a kybernetickd bezpecnost.
2.2 Partner je povinny zaviest a udrZiavat vnutorné/interné bezpec¢nostné politiky minimalne v oblastiach:

- riadenia pristupovych prav k systémom, idajom a osobnym tdajom,

- zaobchadzania s incidentmi (detekcia, oznamovanie, riesenie),

- bezpecnosti prevadzky IT systémov a spravy zmien,

- Skolenia zamestnancov v oblasti ochrany Udajov a informacnej bezpecnosti.

2.3 Vsetci zamestnanci Partnera, ktori manipuluji s osobnymi Gdajmi alebo maju pristup k systémom, musia byt
preukazatelne zaskoleni a pouceni v oblasti ochrany Udajov a kybernetickej bezpec¢nosti a musia mat podpisané
,Vyhldsenie o oboznameni a mli¢anlivosti“ v zmysle ¢lanku 14 Zmluvy.

2.4 Partner vedie aktudlnu evidenciu opravnenych osob, ktoré maju pristup k ddajom a evidenciu k, Vyhlaseniam
0 obozndmeni a mi¢anlivosti“.

3. Technické opatrenia

3.1 Pristup do systémov, vratane Aplikacie, musi byt vidy zabezpedeny:
- autentifikdciou menom a heslom, pricom hesla sa pravidelne menia,
- dvojfaktorovou autentifikaciou, ak to technické rieSenie umoznuje.
3.2 IT zariadenia pouzivané na Predajnych miestach musia byt vybavené:
- aktudlnym antivirusovym softvérom a firewallom,
- automatizovanym systémom aktualizacii (OS aj aplikacii),
- Sifrovanim disku (v pripade ukladania Udajov na lokalne zariadenia),
- nastavenim zabezpeceného pristupu (napr. automatickym uzamykanim obrazovky).
3.3 Prenos osobnych Udajov a transakénych dat medzi Predajnymi miestami a Centralnym systémom musi prebiehat
vylucne cez sifrovany komunikaény kanal (napr. HTTPS, VPN).
3.4 Pristup do Aplikacie musi byt logovany, vratane evidencie zmien a Ukonov nad Gdajmi.
3.5 Tla¢ potvrdeni a dariovych dokladov nesmie obsahovat nadbyto¢né osobné udaje.
3.6 Lokalne ukladanie osobnych udajov mimo Aplikaciu je zakazané.

4. Fyzické opatrenia

4.1 Zariadenia pouzivané na Predajnych miestach musia byt fyzicky chranené pred:

- neopravnenym pristupom alebo manipulaciou,

- odcudzenim a poskodenim (vratane nahodného ako je napr. poZiar alebo zaplavy).
4.2 Neopravnenym osobam nesmie byt umozneny pristup k Ziadnej Casti systému alebo zariadeniam, ktoré su
stucastou Projektu.
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5. Monitorovanie, audit a reakcia na incidenty

5.1 Partner vedie zaznamy o pristupoch k systémom a manipuldcii s Udajmi.

5.2 Objednavatel je opravneny vykonat bezpecnostny audit alebo kontrolu dodrZiavania podmienok Zmluvy vratane
vietkych priloh a/alebo preukézatelnych pokynov Objedndavatela vo vztahu k spractvaniu udajov.

5.3 V pripade bezpecnostného incidentu alebo narusenia ochrany osobnych udajov je Partner povinny bezodkladne,
najneskér do 24 hodin od zistenia, informovat Objednévatela.

5.4 Partner je povinny dokumentovat prijaté ndpravné opatrenia a riadit sa pokynmi Objednavatela.

6. Pravidelné preverovanie a zlepSovanie

6.1 Partner je povinny najmenej raz ro¢ne vykonat interné preverenie stladu so Zmluvou, jej prilohami a aktudlnymi
pokynmi Objednavatela, ako aj vyhodnotit Ucinnost prijatych opatreni.
6.2 Na poziadanie Objednavatela je Partner povinny predlozit spravu o stave bezpecnosti.

7. Zaverecné ustanovenia

7.1V pripade rozporu medzi tymito opatreniami a platnymi pradvnymi predpismi ako napriklad GDPR, sa uplatni ten
rezim, ktory poskytuje vyssiu Uroven ochrany.

7.2 Partner zabezpedi, Ze rovnaké bezpecnostné opatrenia budu uplatiované aj vSetkymi zamestnancami Partnera,
ktori spracuvaju osobné udaje v rdmci plnenia tejto Zmluvy.
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